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Management Summary

Estland hat nach der Wende die Chance gepackt. Seit 1997 wird die Digita-
lisierung vorangetrieben, das Land steht heute in Europa als Vorzeige-Bei-
spiel punkto eGovernment da: Alle Behordendienste konnen online genutzt
werden und jeder Birger hat eine digitale Identitat. Ein Schlisselelement
dabei spielt die X-Road. Zur X-Road gehort sowohl der technische Daten-
austausch-Layer, welcher tiber das Internet kommuniziert und die verschie-
densten Datenbanken verbindet, wie auch eine zentrale Governance, welche
durch strenge Vorgaben und Kontrollen fir eine saubere, werterhaltende
System-Architektur sorgt.

Diese ergebnisoffene Arbeit kommt zum Schluss: Die Schweiz braucht eine
X-Road. Ein zentral verwalteter Backbone zum Datenaustausch zwischen
den verschiedensten Behorden und Wirtschaft birgt riesiges Potenzial. Die
X-Road muss aber auf gesetzlichen Grundlagen basieren und Standards zur
Pflicht erhoben werden konnen. Reine Absichten und freiwillige Standards
werden fur eine durchgangige Systemlandschaft nicht geniigen.

Die Schweiz hat gute, richtungsweisende Organisationen, aber diese haben
keine Durchsetzungsgewalt. Die zentrale Governance konnte von E-Govern-
ment Schweiz Ubernommen werden unter Annahme der notigen Anpas-
sungen. Durch den schweizerischen Foderalismus ist gerade im digitalen
Bereich ein nationaler Konsens wichtig, damit die Skalierungseffekte von
digitalen Systemen ausgespielt werden konnen.

Die Einfihrung des E-ID-Gesetztes im Jahr 2021 markiert einen wichtigen
Zeitpunkt: In diesem Moment muss eine Grundlage zur Umsetzung der
X-Road da sein, um ein «Schnittstellen Vakuum» zu verhindern, wenn dann
viele Behorden, Organisationen und Unternehmen mit der Nutzung der E-ID
beginnen wollen. Die Umsetzung wird aber nicht einfach, aus politischen
und kommunikativen Aspekten. Zudem muss das Vertrauen der Birger fir
das Projekt erzeugt und behalten werden.

Ein vielseitiger Betrieb wie die SBB wiirde von einer X-Road stark profitie-
ren. Als bundesnaher Betrieb kann sie durch Mitwirkung in Gremien, dem
Einnehmen einer Vorreiterrolle fir die E-ID wie auch durch das Kommuni-
zieren von Bediirfnissen zugunsten einer X-Road Druck ausiben.

Die abschliessend skizzierte Geschaftsidee «PEDATT», eine Monitoring-
Plattform fiir den Biirger zur Uberpriifung der Datenfliisse seiner personli-
chen Daten, konnte von der SBB als vertrauenswirdiges Unternehmen um-
gesetzt werden. Nicht nur, um einen Teil zum X-Road-System beizutragen,
sondern um dem digitalen Biirger und damit der Gesellschaft zu helfen, weit
iiber die X-Road hinaus den digitalen Daten-Uberblick zu behalten.
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.. Einleitung

1.1.. Entscheidende Verkniipfungen

Die technologische Zukunft baut auf Daten. Auf Daten, die einfach zwischen
verschiedenen Systemen ausgetauscht werden konnen. Auf Daten, wel-
che durch lhre Beziehungen zueinander neue Einblicke und Mdglichkeiten
schaffen.

Im Bereich des eGovernments ist eine konsistente Datenhaltung und eine In-
teroperabilitdt unabdingbar. Doch Behdordengange sind fiir den Blirgerin der
Schweiz oft noch unumganglich, weil auf dem digitalen Weg nur ein Bruch-
teil der Dienstleistungen angeboten wird. Unternehmen kénnen viele Pro-
zesse mit Einbezug einer Behorde nicht ohne Medienbruch abwickeln. Die
Mittel und Strukturen fir clevere Verknipfungen scheinen in der Schweiz im
Bereich eGovernment zu fehlen.

1.2. Aufmerksamkeit auf die X-Road

Auf einer Studienreise nach Estland von Innovations-Verantwortlichen der
SBB im Sommer 2018 hat das Thema «X-Road» viel Aufmerksamkeit auf
sich gezogen. Die Teilnehmer waren beeindruckt von der Verknipfung der
Systeme von Behorden, einer sauberen Datenhaltung ohne Redundanz und
der konsequenten Verwendung der elektronischen Identitat (elD).

X-Road ist als Konzept zu verstehen, das aus mehreren Elementen besteht:

e Technische Umsetzung: Technologischer «Layer», welcher die Ver-
bindung zwischen den Systemen herstellt und fur Sicherheit und
Zugriffsschutz sorgt.

e Datenmanagement: Abstimmen der Datenhaltung, um Redundan-
zen zu vermeiden resp. auszuschliessen.

e |IT-Governance: Klarheit der Zustandigkeiten fir Entscheidungen,
Standards, Betrieb und Finanzierung.

Die X-Road ermoglicht es den estnischen Behdrden heute, seinen Blrgern
nahezu alle staatlichen Dienstleistungen auf digitalen Kanalen anzubieten.
Zudem sind die Betriebsablaufe sehr effizient. Warum also hat die Schweiz
das nicht? Was brauchte es, um dort hinzukommen? Ist es mdglich, eine
X-Road in der Schweiz zu implementieren? Oder ist die Entwicklung von
eGovernment in der Schweiz weiter fortgeschritten als allgemein bekannt?

1.3. Zielsetzung: Lage einschatzen und Strategien
beschreiben

Technisch ist heute im Bereich von Datenhaltung und -verarbeitung fast
alles moglich. Eine X-Road technisch umzusetzen, ist durch Open Source
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Code und einer wachsenden Community kein Problem. Diese Zertifikatsar-
beit geht daher auch nicht vertieft auf die technischen Aspekte der X-Road
ein. Im Fokus stehen die Thematiken IT-Governance und Datenmanagement.

Ein genauerer Blick auf die gewachsenen Strukturen in der Schweiz ist no-
tig, um die gegenwartige Lage einschatzen zu konnen. Und nicht zuletzt
geht esum die Frage, wie ein Wirtschaftspartner wie die SBB zu einer guten
digitalen Verknipfung zwischen Staat und Wirtschaft mitwirken kann. Fir
die Wirtschaft ist der Abbau von unndtigen biirokratischen Hiirden und ein
schneller, sicherer Zugang zu Daten und Dienstleistungen wichtig.

Anmerkung: Der in dieser Arbeit verwendete Begriff «X-Road» steht fiir das
Gesamtkonzept von Technik und Governance, welches in Estland etabliert
ist. Die X-Road ist in Estland unter dem Namen «X-tee» bekannt und wird
seit 2018 auch in Englisch so genannt. (RIA SIS, 2018)

.. X-Road: Vorbild von der grinen Wiese

2.1. Estland: Chancen nach der Wende gepackt

2.1.1. Geschichtlicher Kontext

1991, nach dem Ende der Abspaltung Estlands von der Sowjetunion stand der
estnische Staat vor der Aufgabe, sich komplett neu zu formieren. Die Form
eines Zentralstaats, aber auch die Einigkeit der Esten, machte es maglich,
schnell und landesweit radikale Systemwechsel auszufiihren.

Der Wandel in ein stark kapitalistisches Wirtschaftssystem geschah in der
Logik, dass sich die Bewohner Estlands komplett von der sowjetischen
Planwirtschaft abkehrten. Auch war die wirtschaftliche Lage zu Beginn der
1990er-Jahren sehr schlecht, die wirtschaftlichen Anpassungen fihrten

aber bald zu einer Erholung der Wirtschaft und zu

SCHWEDEN

FINNLAND

mehr Wohlstand in der Bevélkerung. (Wikipedia
RUSSLAND Estland, 2018)

Die in der Verwaltung neu entstandenen Depar-
temente bauten Ihre Datensatze getrennt vonei-
nander auf. Schnell kam es zu unerwinschten
Uberschneidungen. Diese Problematik wurde bald
erkannt und ein zentralistischer Top-Down-Ansatz
punkto IT-Governance konnte installiert werden.
(Decker, 2018) So war ab 1993 ein zentrales IT-De-
partement, das Departement of State Information
WEISSRUSSLAND Systems (RISO) fiir die zentrale Koordination von
IT-Entwicklungen zusténdig. (xUpery, 2017) Diese
Einheit ist heute Teil des Ministry of Economic Af-

fairs and Communications.

fig. 1 - Geografische Lage von Estland und Gréssenvergleich zur Schweiz
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fig. 2 - Meilensteine des estnischen
eGovernments. Quelle: E-Estonia
Success Stories (2018)
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2.1.2. Schlisselfakten zu Estland
Um die Situation Estlands im Kontext der vorliegenden Arbeit besser ein-
ordnen zu konnen, sind folgende Fakten hilfreich:

e Einwohnerzahl des Landes ging von 1,56 Millionen (1990) auf heute
1,31 Millionen zurick

e Weniger als 50% der Esten hatten 1991 einen Telefonanschluss

e Einheitssteuersatz von 26% seit 1994

e «Tigersprung» (Tiigrihiippe) bezeichnet den rapiden Wandel in einen
modernen Staat. Startpunkt bildet das aktive vorantreiben der Digi-
talisierung ab 1997

e Jeder estnische Biirger hat Anspruch auf Internet seit 2000

e i-Voting, die digitale Stimmabgabe, ist mdglich seit 2005

e Treiber der Online-Services sind die elD und die Moglichkeit der di-
gitalen Signatur

e Fast alle Verwaltungs-Dienstleistungen sind Uber den digitalen Ka-
nal erhaltlich

(Wikipedia Estland, 2018)

2.1.3. Die X-Road entsteht

2001 startete Estland mit dem Aufbau eines Systems, das einen sicheren
Austausch von Daten von dezentralen Diensten lber das Internet ermaog-
licht. Die X-Road beinhaltet nicht nur die technische Beschreibung und Um-
setzung des Datenaustauschs, sondern besteht aus mehreren Elementen:

¢ Konzepte (u.a. Architektur, Governance, Datenaustausch)
e Rechtsvorschriften

e Verfahrensvorschriften

e Technische Standards und Regeln

e Datensicherheitsbestimmungen und -komponenten

e Zugriffssteuerung, -schutz und -aufzeichnung

(Wikipedia X-Road, 2018)

2003 wurden Uber die X-Road etwas mehr als 500000 Anfragen gemacht,
2009 kratzte man bereits an der 100 Millionen-Marke. (X-Road Factsheet,
2014) Heute passieren jahrlich 500 Millionen Abfragen die X-Road. (E-Esto-
nia, 2018). Das sind ungefahr 380 Abfragen pro Birger und Jahr. Diese Zahl
ist allerdings relativ zu betrachten: Ein einzelner Service muss zur Erfiillung
unter Umstanden mehrere Abfragen lber die X-Road an verschiedene Sys-
teme machen.

Heute sind fast alle Verwaltungs-Dienstleistungen online zuganglich und
werden genutzt: Bereits 2016 wurden 95% der Steuererklarungen online
eingereicht, 98% der Medikamente online verschrieben und Uber 30% der
Stimmen werden iber das Netz abgegeben (Steiner, 2016). Nur héochst-
peronliche Rechtsgeschafte wie Eheschliessung, Scheidung und Immobili-
enkauf kénnen nicht Gber den digitalen Weg abgehandelt werden. (Wikipedia
Estland, 2018).
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Der Erfolg in Estland fihrte dazu, dass das Konzept der X-Road bereits in
weiteren Landern umgesetzt wurde: Aserbaijan, Finnland, Namibia und die
Faroer Inseln setzen auf die X-Road. Zwischen Finnland und Estland sind
seit 2017 zudem grenziberschreitende Daten-Abfragen Uber die X-Road
maoglich.

2.1.4. Obligatorische elD

Das Schlisselelement zur raschen Adaption der X-Road in der Wirtschaft
war die Pflicht fir die Birger zur digitalen ID. Zwei Jahre vor der Einflihrung
der digitalen ID in Estland hatte Finnland bereits eine ID-Card eingefihrt -
diese schaffte es aber nicht sich zu etablieren: Sie war teuer und sie blieb
ein freiwilliges Dokument.

Estland versuchte zu Beginn, die digitale ID, zu welcher ebenfalls eine Chip-
Karte gehort, fir zehn Euros zu verkaufen. Banken und Anwendungsanbieter
fragten aber bald: «Warum sollen wir diese ID-Card unterstiitzen? Niemand
hat diese.» Den Verantwortlichen in Estland wurde klar, dass der Anbie-
ter der elD die digitale Zukunft des Landes pragen wirde - darum sollte
eine gewahlte Fihrung die Richtung steuern, und nicht ein profitsuchendes
Big-Tech-Unternehmen.

«Die Karte musste zu den Leuten, ohne dass diese genau wussten, was sie
damit machen sollten, um anschliessend sagen zu kénnen: <Jetzt haben die
Leute die Karte. Jetzt kdnnen Anwendungen gemacht werden.>»' (Heller,
2017) Der obligatorische Besitz einer digitalen ID fiir jeden Biirger hat sich
schnell ausbezahlt. Alle Biirger waren ab der Einflihrung der digitalen ID
2002 im System identifizierbar und fir das System authentisierungsfahig,
nach dem Kredo: Eine Person - eine |dentitat.

Nebst der Authentisierung ermoglicht die nationale ID-Card auch das di-
gitale Signieren (mit zusatzlicher Pin-Eingabe) und das Verschlisseln von
Dokumenten zur Ubertragung. Die Signatur-Funktionalitit wird von jedem
Birger im Schnitt zehn mal pro Jahr benétigt. (Wikipedia elD, 2018).

Eine Sicherheitslicke, welche den Ersatz aller Chip-Karten bedingte, liess
nicht an der Strategie ritteln. Der Komplett-Ersatz konnte in einem giinsti-
gen Moment gemacht werden, als alle von Beginn an ausgestellten Karten
ihr regulares Ablaufdatum erreicht hatten. Eine weitere, durch den Wechsel
des Chipherstellers eingeschleppte Sicherheitsliicke, welche im 2017 ent-
deckt wurde und 750'000 Karten betraf, konnte durch gutes Emergency Re-
sponse Handling durchgestanden werden. (Aasmae, 2017)

2.2. Technische Umsetzung

Das Schema [fig. 3] bietet eine gute Ubersicht der technischen Umsetzung
der X-Road.

1 Originalzitat: «The only thing was to push this card to the people, without them knowing what to do with it, and
then say, <Now people have a card. Let's start some applications.>» (Ubersetzt durch den Verfasser)
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Von Beginn an wurde vermieden, alle Daten in einer gigantischen Datenbank
fihren zu wollen. Der dezentrale Ansatz, dass jede Behdrde die bestehende
Datenbank bereinigen, und anschliessend via X-Road «verfligbar» machen
kann, hat sich bewahrt und skaliert.

Als «Kommunikations-Sprache» zwischen den Systemen wird das XML-ba-
sierte SOAP-Protokoll verwendet. Die «Adapter-Server» sorgen fir diese
Sprachfahigkeit. Die Verknlpfung der Datenpools passiert tUber das Inter-
net. Diese offentliche Zuganglichkeit bedingt, dass jedem angeschlossenen
System/Datenpool ein Sicherheits-Server vorangestellt wird. Dieser iber-
prift, ob die nétigen Zugriffsrechte vorhanden sind und logt die Zugriffe.
Triebstok (2016) hélt in seinem Blog-Artikel fest, dass die Integration der
bendtigten Sicherheits-Server sehr kostspielig war, vor allem bei alteren
Systemen. Zu bedenken gilt es heute aber auch, dass eine Security-Archi-
tektur, welche auf einer reinen Perimeter-Sicherheit basiert (Innen sicher,
Aussen unsicher), nicht mehr ausreicht.

Interessantes Detail zu den Log-Daten: Durch die zeichenintensive Schnitt-
stelle fallen pro Abfrage 21 Kilobyte an Meta-Daten an, welche gelogt wer-
den; zusatzlich kommen noch weitere Meta-Daten des Sicherheits-Systems
selbst und zum Teil Informationen zu den ibertragenen Daten hinzu. Rech-
net man diese Zahlen hoch auf die jahrlich 500 Millionen Abfragen, so kom-
men pro Jahr etwa 25000 Gigabyte Log-Daten zusammen. (Kivim&ki, 2018)
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2.3. Strenge Governance

2.3.1. Zentrale Entscheidungen

In Estland konnen Entscheidungen zur X-Road, zu Datenaustausch und Da-
tenhaltung zentral gefallt werden. Diese Voraussetzung begtinstigte von Be-
ginn an die konsequente Um- und Durchsetzung von Standards.

Die «Information System Authority (RIA)», welche zum Ministerium fir Wirt-
schaft und Kommunikation gehort, ist die zustandige Behdrde fur die Ent-
wicklung der X-Road. In den Statuten der RIA werden unter anderem die
folgenden Aufgaben aufgefihrt:

e Entwicklung und Administration der Sicherheitssysteme des staat-
lichen Information Systems.

e Entwicklung und Administration der elD-Software und Infrastruktur
fir Ursprungsbeglaubigungs-Dienste (Trust Services).

e Elektronische Kommunikationsdienste fiir Staatsagenturen und lo-
kale Behorden bereitstellen.

e Koordination der Implementation von Informationssicherheits-Stan-
dards und Erarbeitung von Richtlinien um diese Standards zu
implementieren.

e Koordination und Registrierung von Datenbanken und Anbindung
deren zum Datenaustausch-Layer des Informationssystems.

e Entwicklung und Publikation von Richtlinien zur Nutzung des Daten-
austausch-Layers, von Dokumenten-Austausch-Systemen und dem
staatlichen Infromations Management System.

o Uberwachung der Implementation von Sicherheitsmassnahmen in
Systemen und von Anbindungen an den Datenaustausch-Layer.

Die Uberwachung aller Aktivititen mit den geltenden Gesetzen im Cy-
ber-Bereich wird als erste aller Hauptaktivitaten aufgefihrt. Die Basis der
Statuten bildet die Gesetzgebung in Estland mit dem «Government of the
Republic Act». (RIA Statuten, 2018])

In der Praxis bedeutet dies zum Beispiel, dass die RIA alle IT-Projekte mit
Verbindung zur X-Road beurteilt. Als Hauptkriterium wird in erster Linie
nach Architektur-Prinzipien beurteilt: Sind Standards eingehalten? Sind L6-
sungen langlebig? Erst in zweiter Prioritat wird der Einfluss auf die Wirt-
schaft miteinbezogen. Die aus der Bewertung herausgegangenen Anpas-
sungen sind verbindlich, unabhangig davon, wer das eigentliche Projekt
finanziert.

2.3.2. Pflichten und Verantwortlichkeiten

Teilnehmer an der X-Road verpflichten sich, die sicherheitstechnischen
Standards einzuhalten: Datenschutz befolgen, Datensicherheit gewahr-
leisten, Zugangskontrollen korrekt ausfiihren, Systeme aktuell halten. Aus
den Dokumentationen kann hingegen keine Pflicht abgeleitet werden, be-
stimmte Daten zur Verfligung stellen zu missen.

Anderungen an der X-Road-Technologie werden seit der Kooperation zwi-
schen Estland und Finnland von einem gemeinsamen Steuerungsgremium

CAS Disruptive Technologies | HWZ | 14. Dezember 2018 Seite 6 von 22



fig. 4 - Ablauf von Anpassungen der
Roadmaps der X-Road. Quelle: in
Anlehnung an Triebstok (2016)

fig. 5 - Ablauf der technischen
Umsetzung von Anderungen an der
X-Road. Quelle: in Anlehnung an
Triebstok (2016)
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konzipiert resp. bestimmt. Dem Steuerungsgremium kommt eine grosse
Verantwortung zu, denn es entscheidet, wie die Business-Roadmap aussieht.

Angenommen . .
Verbesserungs- Favitay Business Technische

Vorschlag Roadmap Roadmap

/P Zuriickgewiesen

Die Verantwortung Uber die technische Umsetzung liegt in der Hand des
Chef-Architekten. Er bestimmt die technische Roadmap, welche als Grund-
lage zur Implementation dient.

Code in
: Reviey Master Neuer
tation zusammen- Release
fiihren

Angenommen

Implemen-

/r Zuriickgewiesen

Die in [fig. 4] und [fig. 5] aufgefiihrten Partner umfassen sowohl die bitt-
stellenden Behorden, an der X-Road angehangten Unternehmen wie auch
die Firmen, welche mit der technischen Umsetzung betraut sind.

2.3.3. Datenmanagement: Only once

Eine saubere Datenhaltung ist ebenfalls ein Kernelement der X-Road. Jeder
Datenpunkt eines Biirgers soll nur ein einziges Mal vorhanden sein. Diese
Prinzip wird unter dem Begriff «only once» gefiihrt.

Was im Konzept einfach klingt, ist in der Realitat mit bestehenden Syste-
men eine langwierige Arbeit: Das Zusammenfihren und Bereinigen von 16
grossen Verwaltungs-Datenbanken hat in Estland zehn Jahre gedauert. Und
dies bei einem grundsétzlich Giberschaubaren Datenbestand. (Decker, 2018)
Das Etablieren von stabilen, verbindlichen Schlisseln zur Verknipfung der
Daten trug zur Komplexitat der Zusammenfiihrung bei.

Bei neuen Systemen oder Prozessen hingegen kann durch die X-Road das
Prinzip «only once» einfach umgesetzt werden, da die bendtigten Daten aus
anderen Datenpools zur Abfrage bereit stehen. Das hat nicht nur fir den
Birger und die Unternehmen Vorteile, sondern vereinfacht und bereinigt
auch viele administrative Ablaufe.

Ein Beispiel aus der Praxis ist die Situation einer Gerichtsverhandlung: Der
Richter hat wahrend der Verhandlung direkt von seinem Richterpult Zugriff
auf alle notigen Akten. Die Akten werden im «only once»-Prinzip gefiihrt,
denn die Polizei fihrt die Daten ihrer Ermittlungen direkt dem System zu, so
auch Forensikspezialisten mit Resultaten vom Tatort oder aus dem Labor. Die
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Richter wie auch die Anwalte, Verteidiger, Klager und Gefangniswarter rufen
die identischen, ihrer Zugriffsberechtigung entsprechenden, Daten aus dem
gleichen System ab. (Heller, 2017)

Betreffend Datenhoheit, Standardisierung und Normalisierung fiihrte die Re-
cherche im Rahmen dieser Arbeit zu keinen spezifischen Ergebnissen. Jede
Behorde oder Organisation, die einen Service an die X-Road anschliesst, fihrt
grundsatzlich «ihre Daten». Welche Daten verfligbar sind, wird durch die De-
finition der Services bestimmt. Die RIA kontrolliert und definiert die nétige
Standardisierung und Normalisierung der Daten, welche bei der Anbindung
an die X-Road notig ist. Wie tief diese Definition reicht, konnten die Recher-
chen ebenfalls nicht beantworten.

2.3.4. Zukunftsaussichten

Alle behordlichen Dienstleistungen auf Staatsebene sind heute digitalisiert.
Die Technologie der X-Road hat sich bewahrt und wird mit Finnland gemein-
sam weiterentwickelt; grosse Innovationen im Bereich eGovernment sind
derzeit keine sichtbar. Wie also weiter?

Von den Verwaltungen auf lokaler Ebene waren 2017 erst 54 von 925 Daten-
banken an die X-Road angeschlossen. Dies obwohl auf lokaler Ebene eine
Pflicht besteht, zu Verwaltungszwecken erstellte Datenbanken zu registrie-
ren. Zum Teil fehlte das Bewusstsein, dass eine Datenbank geschaffen res-
pektive genutzt wird, um Informationen zu verwalten. Andererseits wurden
Datenbanken absichtlich nicht angegeben, weil die Regierung fur gewiinschte
Sonderfalle nur wenig Musikgehor hatte. Nebst dem fehlenden Anschliessen
der Datenbank existiert auf lokaler Ebene noch ein weiteres Problem: Viele
Daten auf lokaler Stufe werden noch auf Papier oder in Standard-Applikatio-
nen verwaltet. (Cavegn, 2017)

Aktuell strebt Estland die internationale Verbreitung der X-Road an, um auch
die internationale Behordenkommunikation zu vereinfachen und Dienste
«grenzenlos» anbieten zu konnen. Zudem wird das erlangte Know-How durch
Schulungen und Prasentationen international vermarktet.

Aus technischer Sicht ist man mit dem System an einem «Endpunkt» langt.
Die Architektur sowie die Reaktionszeiten und Performanz sind fir die vor-
gesehenen Verwaltungsablaufe funktional. Fiir zukiinftige Anwendungen mit
Echtzeit-Daten-Bedarfwird die X-Road aber nicht geeignet sein. (Decker, 2018)

;. Datenhaltung und Datenaustausch
in der Schweiz

3.1. Organisationen

3.1.1. Ubersicht

Um die Situation und neue Maglichkeiten einzuschatzen, ist es wichtig, die
bestehenden Strukturen und Organisationen im Bereich Datenhaltung und
Datenaustausch in der Schweiz zu kennen. Die wichtigsten Organisationen
werden hier kurz beschrieben.
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fig. 6 - Ubersicht iiber die wichtigs-
ten Organisationenin der Schweiz
betreffend Datenhaltung und
Datenaustausch, welche im Bereich
eGovernment aktiv sind.
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Krankenkassen Banken
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aroer Group AG
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Verein eCH
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Schweiz AG SIS ISR

——@ Mitglied/Teilhaber von... +===» Service-Provider fiir...

3.1.2. ISB - Informatiksteuerungsorgan des Bundes

Das Informatiksteuerungsorgan des Bundes (ISB) ist fur die IKT-Strategie
und deren Umsetzung beim Bund uber alle Departemente hinweg verant-
wortlich. Diese Behorde kommt der estnischen RIA wohl am nachsten;
wichtig ist aber zu wissen, dass die Verfligungsgewalt auf Bundesebene be-
schrankt ist.

Um die IKT-Strategien bei Kantonen und Gemeinden mitzugestalten, leitet
das ISB die Geschaftsstelle von E-Government Schweiz.

3.1.3. E-Government Schweiz

E-Government Schweiz ist das Bindeglied zwischen Bund, Kantonen und
Gemeinden, wenn es um die digitale Dienstleistungen der Verwaltung geht.
Die Organisation ist nur fir die Steuerung und Koordination von Aktivitaten
zustandig, nicht aber fir deren effektive Ausfiihrung. Der Steuerungs- und
Planungsausschuss setzt sich aus Vertretern vom Bundesrat, aus der Kon-
ferenz der Kantonsregierungen und aus dem Gemeinde- und Stadteverband
zusammen.

3.1.4. eOperations Schweiz

Die Schweizerische Informatikkonferenz (SIK) hat 2018 die eOperations
Schweiz AG gegriindet mit dem Ziel, kantons- und gemeindelibergreifend
IT-Losungen aufzubauen und zu betreiben. Die Organisation ist die Exe-
kutive in der schweizerischen Digital-Strategie und kiimmert sich um Be-
darfsanalyse, Projektmanagement, Betriebsorganisation, Beschaffung,
Buchfiihrung und sorgt fir den nétigen Erfahrungsaustausch.
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eOperations Schweiz gehort derzeit 22 Kantonen und 10 Stadten; die Mag-
lichkeit zur Beteiligung steht nur Schweizer Gemeinwesen zu. Der erste
Uber eOperations Schweiz lancierte Service ist eUmzug.ch.

3.1.5. Verein eCH - E-Government Standards

Der Verein eCH liefert die Standards fir die schweizer eGovernment-Pro-
jekte. Der Verein wird komplett ehrenamtlich von Mitgliedern aus den Be-
horden, allen Kantonen und vielen Gemeinden, aus Unternehmen und von
Individualpersonen konstituiert. Der Anspruch des Vereins ist die Harmo-
nisierung von Verwaltungsprozessen und das Definieren und Publiziern von
Standards - zum Teil Ubernommen aus internationalen Richtlinien. «Wo
Schnittstellen vorhanden sind, die mit Bundesanwendungen interagieren,
mussen schon heute die entsprechenden eCH-Standards eingehalten wer-
den. Fir die Departemente und Amter des Bundes sind die Standards ver-
bindlich.» (Faoro, 2018)

3.1.6. SwissSign Group - SwissID

Die SwissSign Group entstand durch ein Joint Venture der SBB und der
Schweizerischen Post im 2017. Mittlerweile haben sich weitere Unterneh-
men an der SwissSign Group beteiligt, vor allem Unternehmen aus dem Fi-
nanz- und Versicherungssektor, aber auch die Swisscom als dritter grosser,
staatsnaher Betrieb.

Die SwissSign Group positioniert sich als «Trust Service Provider». Als pri-
mares Produkt ist dabei die SwissID entstanden - ein Angebot zu einer kos-
tenlosen digitalen Identitat fir jeden Biirger. Es soll Biirgern eine gute Al-
ternative sein, um sich nicht mit Fremdlogins der «Big Players» bei digitalen
Dienstleistern anzumelden.

Die SwissID erlaubt nebst einer eindeutigen Authentisierung auch das digi-
tale Signieren von Dokumenten. Die SwissSign Group hat erklart, dass hin-
ter der SwisslD keine Gewinnabsichten stehen und dass es keine kommerzi-
elle Nutzung der Transaktionen geben wird.

3.2. Aktueller Stand in der Schweiz

3.2.1. Die foderalistische Realitat

Die Strukturen der Datenhaltung und -flisse, aber auch die grundlegende
IT-Governance sind in den letzten Jahrzehnten in der Schweiz in das fo-
derale Staatsgebilde hineingewachsen. Die Ubersicht der Organisationen
zeigt, dass sich der «konsensorientierte» Weg auch bei der Verbindung von
Akteuren und der Definition von Standards etabliert hat. Eines vorneweg: Es
wurde bereits vieles im eGovernment-Bereich gemacht und erreicht; von
einer durchgangigen Palette an digitalen Behordendienstleitungen ist die
Schweiz aber noch weit entfernt.

Eine zentrale Behorde analog der estnischen RIA gibt es in der Schweiz
nicht. E-Government Schweiz und der Verein eCH nehmen aber wichtige
zentrale Rollen ein; es bleiben aber Rollen ohne Verfligungsgewalt, so zum

CAS Disruptive Technologies | HWZ | 14. Dezember 2018 Seite 10 von 22



Zertifikatsarbeit | X-Road fiir die Schweiz | Christian Heimann

Beispiel punkto Standards: «Heute ist die Befolgung der Standards [...] frei-
willig. Sollen diese obligatorisch werden, brauchte es eine entsprechende
gesetzliche Grundlage.» (Faoro, 2018)

Die Rechtsgrundlage ist zudem in der Schweiz notwendig fiir jeden einzelnen
Datenpunkt, welcherin einem Behdrdensystem erfasst wird. Das macht das
Sammelnvon beliebigen Daten unmaglich. Die Rechtsgrundlagen definieren
nebst dem Daten-Halter auch, wer in welchem Kontext auf welche Daten
Zugriff haben darf und welche Verkniipfungen gemacht werden dirfen. Die
Rechtsgrundlagen sind tber die Ebenen Bund-Kantone-Gemeinden ver-
teilt, und gemass ISB gehdren fehlende Rechtsgrundlagen zu den grossten
Hindernissen in der Digitalisierung der Verwaltung.

In der Schweiz gehort es zum Usus, dass die Privatwirtschaft miteinbezogen
oder sogar zum Ausfiihrer wird: So wurde unter anderem der Aufrag der elD
an die Privatwirtschaft delegiert. Das Joint-Venture SwissSign Group der
beiden staatsnahen Betrieben Post und SBB entwickelte die SwissID. Diese
wird in der Wirtschaft mittlerweile breit abgestutzt, «man» glaubt an die
SwissID. Der ISB anerkennt, dass das schweizerische eGovernment auf der
Basis der SwissID aufbauen konnte.

3.2.2. Keine X-Road, keine durchgesetzte IT-Governance

«Was in der Diskussion oft vergessen wird, ist der Bedarf an einem moder-
nen IT-Backbone, welcher die digitale Revolution maoglich macht und den
stetig wachsenden Bedarf an Agilitat, Echtzeit-Infromationen und flexiblen
Services unterstiitzt.»? hilt die Boston Consulting Group (BCG, 2016) fest.

Der Schweiz aber fehlt das digitale Riickgrat, der zentrale Backbone, wie es
die X-Road in Estland ist. Eine Errichtung einer X-Road fir die Schweiz ist
gemass E-Government Schweiz derzeit kein Thema.

Nebst dem Backbone ist die IT-Governance zentral. Auch hierzu dussert sich
BCG (2017): «[In der Digitalisierung schneller vorangehen]... gelingt aber
nur, wenn auch die IT-Governance tberdacht bzw. durchgesetzt wird. Heute
kommt es in der Schweizer Verwaltung noch zu oft vor, dass ein Amt Appli-
kationen nicht nur bestellt, sondern auch gleich selber beschafft oder sogar
betreibt.» Eine klarere Arbeitsteilung zwischen einem zentralen IT-Dienst-
leister und dem betreffenden Amt ware wichtig; eine Ubergeordnete Stelle,
welche IT-Governance ausfihrt und durchsetzen kann fehlt derzeit aber in
der Schweiz.

3.2.3. Nutzung von eGovernment-Diensten in der Schweiz

Die Nationale E-Government-Studie 2017 zeigt auf: Wahrenddem fast zwei
Drittel der Schweizer bereits einmal eine Steuererklarung digital ausgefiillt
haben, werden die meisten anderen digitalen Dienste nur bescheiden ge-
nutzt - oder existieren gar nicht.

2 Originalzitat: «What is often left out of that discussion, however, is the need for a modern IT backbone to make
the digital revolution possible and to support the ever-increasing need for agility, real-time information, and
customization of services.» (Ubersetzt durch den Verfasser)
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fig. 12 - Antworten von Schweizer Biirgern auf die Frage «Welche der
Leistungen haben Sie schon einmal online/elektronisch mit einer Behérde
abgewickelt?». Quelle: In Anlehnung an Buess, Iselin & Bieri, S. 21
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Hauptgriinde, welche die Nutzung von eGovern-
ment-Angeboten erschwerend sind:

e Kein Vertrauen in den Datenschutz und/oder in
die Datensicherheit

e Zu kompliziert, die richtigen Angebote zu finden

e Fehlende Dokumentation zur Nutzung

e Aufwandige Registrierung

Die Nutzung von E-Mail ist der grunsatzlich hau-
figste «digitale» Weg, um mit einer Behdrde zu
kommunizieren. Portale fir elektronische Behor-
dengeschafte bieten vor allem die Kantone an, bei
Gemeinden und beim Bund fehlen diese oft.

3.2.4. Riesiges Potenzial vorhanden

2017 hielt BCG in einer erarbeiteten Studie fol-
gendes zur Digitalen Verwaltung Schweiz fest:
«Alleine die Neugestaltung von Verwaltungspro-
zessen bei Grundbuchtransaktionen und Steu-
erdeklaration konnte in der Schweiz rund 1500
Stellen in der Verwaltung fir neue, wertvollere
Aufgaben freispielen. Zudem kdnnten jahrlich
Uber 14-22 Mio. Birgerstunden durch bessere
Ablaufe eingespart werden.» Dies ist nur ein klei-
nes Beispiel. Man kann davon ausgehen, dass rie-
sige Potenziale brach liegen.

Grundsatzlich mochten viele Behorden aktiv durch
Digitalisierung ihre Prozesse optimieren und die
Dienstleistungsqualitat steigern, es scheitert aber
oft schon an den personellen und finanziellen
Ressourcen: Beim Bund steht nur bei knapp ei-
nem Drittel der Verwaltungseinheiten mindestens
eine 50%-Stelle zur Verfligung, bei den Kantonen
ist es immerhin etwas mehr als die Halfte, welche
eine 50%-Stelle fur die Digitalisierung einsetzen.
Unbestritten unter den Behordenmitarbeitenden
ist, dass das Online-Angebot ausgebaut werden
muss. (E-Government Schweiz, 2018)

3.3. Zuklinftige Bestrebungen und Strategien

Die E-Government-Strategie Schweiz 2020-2023, welche fir die kommen-

den Jahre als Guideline fiir Bund, Kantone und Gemeinden gilt, tragt den

Titel «Digital First». Folgende Prinzipien werden darin ausgefuhrt:

e Nutzerorientierung

e Offenheit und Transparenz

¢ Interoperabilitat
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Unter «Digital First» wird verstanden, dass der digitale Kanal stets priori-
siert wird. Die Einhaltung der Digitalisierungsbestrebungen in den im Umset-
zungsplan 2020-2023 vorgesehenen Projekten wird kontrolliert werden.

Die saubere Datenhaltung von gemeinsamen Stammdaten steht hoch oben
in der Agenda, auch wenn noch keine konkreten Projekte dazu vorliegen.
(Heck, 2018). Eine giiltige elektronische Identitat ist erst 2021 mit dem In-
krafttreten des E-ID-Gesetzes zu erwarten. «Mit der Ausbreitung der elek-
tronischen Identitat ab 2021 wird hier [fir die Digitalisierung] ein wichtiger
Fortschritt erzielt werden.» (Faoro, 2018)

. Weg zur Schweizer X-Road

;.1. Den allgemeinen Konsens in obligatorische
Standards giessen

4.1.1. Wandel von der Richtlinie zur Vorgabe

In der Schweiz liegen viele Elemente fir digitale Dienstleistungen bereit, und
doch kommt die Schweiz digital nicht recht vom Fleck. Die E-Government-
Strategie flihrt die wichtigsten Prinzipien auf, die sind aber nicht neu. Die
Umsetzung dieser Prinzipien ist jedoch das Entscheidende und dazu braucht
es obligatorische Standards. Diese konnen nur Uber den gesetzlichen Weg
gemacht werden, die von E-Government Schweiz definierten Massnahmen
werden nicht gentgen.

Es ist jedoch unrealistisch, ganze Governance-Richtlinien in Gesetze zu
giessen. Kernelemente und Schlisselbedingungen missten prazise be-
nannt werden und dazu die gesetzliche Grundlage, respektive der gesetzli-
che Auftrag, formuliert werden. Wichtig dabei: Fokussierte und emotions-
freie Diskussionen, welche auf die Sache gerichtet sind und sich nicht in
Buzzword-Schlachten verlieren.

4.1.2. Definition einer zentralen Governance

Wider dem Schweizer Foderalismus ist eine zentrale, machtige Governance
notig. Eine zentrale Stelle, welche ein den Birgern verpflichtetes Gesamt-
ziel verfolgt und durch verbindliche konzeptionelle und technische Vorgaben
eine klare Architektur der digitalen Landschaft etablieren kann. Ohne diese
sind einfach zu viele Partner und Organisationen mit zu vielen digitalen Mog-
lichkeiten da, die standig die gleichen Probleme losen, nurimmer wieder auf
eine neue Art - und es bleibt eine zerstiickelte Landschaft wie dies zurzeit
der Fallist.

Uber die Kantonsgrenzen hinweg gemeinsam die gleichen Ziele zu verfolgen
ist gerade bei Digitalisierungsbestrebungen enorm wichtig: Mit dem Wie-
derverwenden von Konzepten, Systemen und Anwendungen beginnen die
Skalierungseffekte zu wirken und Kosten kdnnen eingespart werden.

E-Government Schweiz wiirde sich von der Positionierung eignen, diese
Rolle zu Ubernehmen. Nebst der Schaffung von gesetzlichen Grundlagen
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ware sicher eine Aufstockung der Mittel notig, um die Aufgaben analog einer
estnischen RIA bewaltigen zu kénnen.

4.1.3. Backbone-Thematik priorisieren und isoliert betrachten

Die «Digitalisierung» bringt mit sich, dass oft ein «jetzt muss alles sofort
sein»-Geflihl entsteht. Technisch steht selten etwas im Weg, Umsetzun-
gen von Massnahmen brauchen in der Praxis aber immer Zeit. Ein agiles,
schrittweises Vorgehen ist in Digital-Projekten grundsatzlich zu empfehlen.

Aus diesem Grund muss die politische Diskussion aus der «Digitalisie-
rungs»-Sprachwolke aussteigen und sich auf konkrete Themen konzent-
rieren. Die Themenempfehlung fiir den ersten Schritt: «Datenaustausch
standardisieren». Ein Datenaustausch-Layer wie die X-Road ist das in der
Schweiz fehlende, tragende Element. Ein stabiler, steter digitaler Backbone
fur die Schweiz ist anzustreben.

4.1.4. Gemeinsame, dezentralisierte Datenhaltung

Auch die Thematik der bereinigten Datenhaltung sollte isoliert betrachtet
werden. Allerdings bendtigt das Zusammenbringen und Bereinigen von
Daten erfahrungsgemass viel Zeit. Noch wichtiger aber: Eine «Schweizer
X-Road» ist dazu unabdingbar; nur mit einer standardisierten Architektur
und garantiert verflighbaren Services macht das «gemeinsame Datenhal-
ten» Uber Systemgrenzen hinweg tberhaupt erst Sinn. Das Kredo «IT-Go-
vernance vor Datenhaltung» ist ernst zu nehmen und bei der Priorisierung
von Digital-Themen miteinzubeziehen.

Das «Only Once»-Prinzip ist wird oft am Beispiel einer Personen-Adresse
aufgezeigt. Dieses Beispiel ist real und scheint simpel, doch bereits da stellt
sich die Frage, woran eine Person eigentlich eindeutig identifiziert werden
kann. In der Schweiz wirde sich dazu z.B. die 13-Stellige AHV-Nummer an-
bieten. Bei Sach-Objekten ist eine klare «Erkennung» im System oft noch
schwerer losbar; hier braucht es eine verantwortliche Stelle, welche Ent-
scheide fallen und Definitionen absegnen kann.

4.1.5. Vorbereiten fiir 2021 - den E-ID-Launch nutzen!

2021 wird voraussichtlich die gesetzliche Grundlage fiir die elektronische
Identitat bereit sein. Die E-ID wird die Verknipfung von Daten vereinfachen
und rechtsgultige Geschafte online ermaglichen. Es wird der Start sein fur
die mendienbruchfreie, digitale Behordenlandschaft und auch die Wirt-
schaft wird davon profitieren.

Im 2021 wird viel Energie vorhanden sein, um aus der neu gewonnen E-ID
schnellstmaoglich grossen Nutzen zu ziehen. Um diese Energie in gewinn-
bringende Aktivitaten zu kanalisieren, muss bereits eine Grundstruktur de-
finiert sein. Standards, wie sie von eCH gemacht werden, sollten bis dahin
noch starker verankert und noch bekannter sein. Und die Schweiz braucht
einen Backbone, eine X-Road, um zu vermeiden, dass jede Organisation
seine eigene Art von API zur Nutzung der E-ID erstellt: Ein solider und de-
finierter Datenaustausch-Layer mit klarem und einheitlichem Sicherheits-
konzept begiinstigt die Schaffung von Schnittstellen und vermeidet das
standige Neu-Konzeptionieren von Schnittstellen.
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Unrealistisch ist, dass bis 2021 bereits die gesetzlichen Grundlagen fiir eine
X-Road (und dazugehdrigen Verpflichtungen) bestehen kénnten. Wenn aber
bereits ein breiter Konsens zugunsten eines Standards und dessen techno-
logischer Umsetzung, wie der X-Road, zwischen Verwaltung und Wirtschaft
bestehen wirde, konnte ab 2021 darauf aufgebaut werden.

Bei der X-Road wurde es vorgemacht, sollte eine andere Technologie ge-
wahlt werden, unbedingt daran denken: Das Projekt braucht von Beginn an
einen Marketing-Namen, damit in der ¢ffentlichen Diskussion auf eine ein-
fache Artvon etwas gesprochen werden kann, das vielschichtig und dadurch
eigentlich schwierig zu verstehen ist.

4.2. Chancen

4.2.1. Mit dem Konzept X-Road auf Erfahrung setzen

Die Erfolgsgeschichten aus Estland lassen erahnen, was mdoglich wird
durch die X-Road: Endlich alle Dienstleistungen online anbieten zu kénnen,
neue Dienstleistungen rasch bereitstellen, administrative Ablaufe effizien-
ter gestalten - der volkswirtschaftliche Nutzen ist sehr hoch einzuschatzen.

Wird konkret auf die X-Road als Datenaustausch-Layer gesetzt, so kann die
Schweiz von 17 Jahren Erfahrung profitieren, nebst dem offenen Quellcode,
der dbernommen und auch angepasst werden kann. Die Art der Abfragen
von Behorden und Wirtschaftsdaten hat sich grundsatzlich in den letz-
ten zwei Jahrzehnten nicht wesentlich geandert - es darf also auch in der
Schweiz etwas «Starres entstehen» fir die ndchsten paar Jahrzehnte.

4.2.2. Einfachheit und Ubersicht

In digitalen Systemen wird der Wert der Einfachheit oft unterschatzt. Ein-
fachheit wird mit Ubersicht belohnt, bringt Geschwindigkeit bei der Imple-
mentierung, erzeugt héhere Sicherheit (da tberpriifbarer) und verbessert
die Wartbarkeit auch auf lange Zeit. Die technische Einfachheit der X-Road
muss also stark gewichtet werden.

Verbindliche Standards tragen entscheidend dazu bei, diese Einfachheit zu
erlangen. Magliche Diskussion Uiber Datenaustausch-Standards kdnnten in
der Schweiz auch die Vorteile aufzeigen, in der Schweiz eine verbindliche,
zentrale IT-Governance zu fiihren. Denn auch die Erhohung der Ubersicht-
lichkeit in der Behorden-Organisation wiirde zu einer effizienteren Situa-
tion beitragen. Lieber eine einzige Behorde mit Durchschlagskraft als zehn
Behorden ohne Entscheidungsgewalt, die sich unter Umstanden auch noch
gegenseitig behindern.

4.2.3. Einfihrung in Etappen - kein Big Bang

«Die weltweite und Schweizer Erfahrung zeigt vor dem Hintergrund zahl-
reicher gescheiterter Grossprojekte sehr deutlich, dass die Veranderung
solcher Kernsysteme besonders behutsam angegangen werden sollte.»
(BCG, 2017) Diesem Aspekt wiirde die Umsetzung der X-Road gerecht, denn
es findet keine Veranderung an einem Kernsystem statt. Mit der X-Road
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schafft man einen standardisierten Datenaustausch-Layer; jede Behorde
oder Organisation behalt die Hoheit Gber ihr Kernsystem. Diesen Kernsys-
temen werden einfach Adapter angehangt, um die Kommunikation und die
Sicherheit des Datenaustauschs zu ermdglichen. Business-Uberlegungen
konnen so stets getrennt von der bendétigten Transport-Ebene gemacht wer-
den, Kernsysteme konnen «frei» ausgetauscht werden.

Durch die Unabhangigkeit der an die X-Road angeschlossenen Systeme ist
ein schrittweises Einfihren mdoglich. Wird irgendwo ein neuer Behdrden-
dienst geschaffen, so kanndieser nach den Standards implementiertund der
X-Road angehangt werden. Gleichzeitig konnen bereits bestehende Dienste
Uber andere Schnittstellen auch noch weiterfunktionieren. Eine Einfiihrung
in kleinen Portionen wiirde zur konsensorientierten Schweiz passen.

4.3. Risiken

4.3.1. Komplexer politischer Weg

Die in dieser Arbeit nicht behandelten politischen Vorgange, welche notig
sind, um eine X-Road in der Schweiz zu lancieren, sind sehr komplex. Wird
die X-Road zum Politikum, so sind politische Grabenkampfe zu erwarten.
Zudem ist damit zu rechnen, dass der zentralistische Ansatz viele Gegner
haben wird. Gerade die politische Umsetzung einer zentralen E-Governan-
ce-Behorde mit Verfiigungsgewalt auf Kantons- und Gemeindeebene ware
spannend und konnte die Schweiz auch strukturell weiterbringen.

Um das Risiko zu reduzieren, ist es wichtig, dass die mit der X-Road ver-
bundenen Chancen in den Kopfen prasent sind. Diskussionen miissen fo-
kussiert gefihrt werden und dirfen nicht zur pauschalen «Digitalisierung»
abschweifen.

4.3.2. Burger-Vertrauen ins System

Das Vertrauen der Biirger in das Gesamtsystem ist ein entscheidendes Ele-
ment und als Risiko einzuschatzen. Dieser Aspekt muss stets im Auge be-
halten werden. Das Vertrauen basiert unter anderem auf der Erfillung von
hohen Sicherheitsanspriichen und einem transparenten Funktionieren des
Systems. Der Birger will keine Blackbox.

Kommt die X-Road aus staatlicher Hand, so behalt das System einen staat-
lichen Touch. In der Schweiz mit einer hohen Zufriedenheit und einem ge-
sunden Vertrauen in den Staat ware eine X-Road als staatliche Infrastruktur
vertrauensvoll. Ist diese in der Verwaltung oder einer Non-Profit-Organisa-
tion angegliedert, wiirden auch keine falschen Geschaftsgeliiste entstehen.

Sind dann durch die X-Road sehr viele Daten einer Person Uber verschie-
denste Systeme miteinander verknipft, so konnen sehr schnell Zusam-
menzige der Daten gemacht werden; ein Blirger kann auch feststellen, wo
Uberall Datenpunkte zu seiner Person existieren. Der Nachteil an dieser Ge-
schwindigkeit ist, dass es zu einem Machtmissbrauch durch schnell zusam-
mengezogene Daten kommen konnte. Die Voraussetzung, dass die Schweiz
eine stabile Demokratie hat und die Gewaltentrennung korrekt umgesetzt
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und eingehalten wird, kann aber vor Missbrauch schiitzen - auch weil ent-
sprechende unabhangige Kontrollorgane eingesetzt werden konnten. Sicher
aber sollte nie eine einzelne Stelle die vollen Zugriffsmdglichkeiten haben.

4.3.3. Wunsch zur eierlegenden Wollmilchsau

Bei Digital-Themen besteht stets die Gefahr, dass durch Unwissen Unwah-
res hineininterpretiert wird, wohlwollende Marketing-Anstrengungen un-
erfillbare Versprechungen machen und am Ende aufgrund von Widersprii-
chen nur ein enttduschendes Resultat herauskommt.

Fir die Einfihrung einer X-Road heisst dies, dass von Beginn an eine klare
Kommunikation unabdingbar ist, welche sowohl aufzeigt, was die X-Road ist
und kann, aber auch was diese nicht ist und nicht kann. Ein einfaches Szena-
rio, welches die wichtigsten Anwendungsfalle aufzeigt und die Argumenta-
tion unterstitzt, ist dafir zu schaffen, um der Kommunikation einen stabilen
Rahmen zu geben und bei «abschweifenden» Fragen darauf zuriickgreifen
zu konnen.

Die rasante technologische Entwicklung wird dazu verleiten, stets die Tech-
nologie zu hinterfragen. Hier ware von Beginn an wichtig, die Governance
zentral zu positionieren und mit der nétigen Macht auszustatten, um diese
Entscheide selbstandig fallen und verteidigen zu kénnen.

Zu guter Letzt muss sehr darauf gesetzt werden, agil vorzugehen. Schritt
fur Schritt vorwarts gehen und jeden Schritt wieder mit dem dazugehdrigen
Zeithorizont kommunizieren. Fur die Verantwortlichen - sei es in der Regie-
rung, im Parlamen, in der Verwaltung, in der Wirtschaft und bei den Bir-
gern - muss die jeweils kommende Etappe Uberblickbar sein. Das schafft
Sicherheit fur alle Parteien, lasst Giber konkrete Probleme beraten und er-
spart ausschweifende und unfruchtbare Diskussionen.

5. Rolle eines bundesnahen Unter-
nehmens am Beispiel der SBB

5.1. Gesunden Druck ausiiben

Einvielseitiges Unternehmen wie die SBB kdnnte aus einer nationalen X-Road
grossen Nutzen ziehen. Um den Prozess zur Entstehung einer X-Road in Gang
zu setzen, ist Arbeit auf vielen Ebenen notwendig. Die SBB, als bundesnahes
Unternehmen, kénnte sich durch die gute bestehende Vernetzung mit folgen-
den Schritten rasch positionieren um die Arbeit zu unterstitzen:

e Mitglied im Verein eCH werden.

e Konstruktive Mitarbeit in politischen und wirtschaftlichen Gremien,
wenn nétig deren Grindung initiieren, um einen X-Road-Standard
bis 2021 auszuformulieren.
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e Aufden geplanten und wichtigen Abschluss des fiir 2021 vorgesehe-
nen E-ID-Gesetzes sollte sich die SBB offentlich einer Vorreiterrolle
in der Nutzung der E-ID verschreiben. Dieses Gesetzt bildet die Ba-
sis fur alle weiteren Schritte punkto Digitalisierung.

Intern bei der SBB werden X-Road-Prinzipen in die Integrationsarchitek-
tur miteinbezogen. Dies hilft, einen Wissensvorsprung zu haben und nach
aussen die Idee «X-Road» authentisch zu verkaufen; denn die X-Road ist in
Teilen bereits verinnerlicht. Es stellt sich die Frage, ob die SBB durch eine
Zusammenarbeit mit weiteren Industriepartnern genug Gewicht erzeu-
gen konnte, um nationale «Standards» vorzuzeichnen. Sei es idealerweise
durch ein technisches, erfolgreiches Pilotprojekt oder alternativ durch eine
gemeinsam unterzeichnete Datenaustausch-Konvention mit geklarten tech-
nischen Standards. Auf dieser Basis konnte anschliessend eine bis dahin ge-
schaffene zentrale Governance nationale X-Road-Richtlinien aufbauen.

5.2. Bewusst Bediirfnisse abdecken

5.2.1. Rechtssicherheit ohne Medienbruch

In der Annahme, die Schweiz bekommt eine X-Road, ist es gut, bereits klare
Vorstellungen zu haben, welche Bedirfnisse abgedeckt werden sollen und
vor allem abgedeckt werden konnen. Mit bewussten Bedirfnissen lasst sich
effektiv kommunizieren.

Im Geschaftsalltag ist ein Kernelement die rechtsgiiltige digitale Signatur.
Mit einer solchen konnen uUber den digitalen Weg jegliche Geschafte authen-
tifiziert abgeschlossen werden. Den Medienbruch durch die heute nétigen
Unterschriften auf Papier gilt es endlich zu Uberwinden - und lasst Verwal-
tungsprozesse einfacher und effizienter werden.

Die X-Road kann fiur die SBB durch entsprechende Zugriffsszenarien und
geregelte Datenfreigaben Prozesse vereinfachen, wenn es z.B. um die Uber-
prifung einer Familienzugehorigkeit oder der Bestimmung des Alters geht.
Mit diesen automatisch Uberpriften Daten waren z.B. prazisere und fairere
Rabattmodelle maoglich.

5.2.2. Austausch zwischen Unternehmen ohne Illusionen

Die gewiinschte Vereinfachung des Austauschs zwischen Unternehmen
kann mit einer nationalen X-Road erreicht werden. Es ist aber falsch, in die
X-Road alles hineinzuinterpretieren: So darf nicht von der X-Road erwartet
werden, z.B. fiir die komplette Zug-Kommunikation zwischen SBB und BLS
zu funktionieren. Verwaltungsablaufe, welche heute zum Teil schon uber
Schnittstellen verbunden sind, konnten und sollten aber iber die X-Road
laufen.

Der Echtzeit-Aspekt von Systemen, welche in Zukunft fir unsere Gesell-
schaft wichtig sein werden, sollte vorerst nicht in eine Diskussion zur
X-Road miteingebracht werden. Zum einen ist der Gewinn an Ressourcen
durch effiziente Verwaltung von «statischen» Verwaltungs-Daten bereits
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enorm. Zum andern ist bei Echtzeit-Kommunikation das Standardisieren
wesentlich komplizierter, da die sendende- und empfangende Technologie
entscheidend sind und Echtzeit nicht fir alle Anwendungen die gleiche ma-
ximale Latenz vertragt.

5.3. Geschaftsidee «Personal Data Traffic Tracking»
PEDATT

5.3.1. Uberblick fiir den Biirger

Die Transparenz-Thematik wird mit einer durchgangigen Verknipfung fir
den Biirger sehr wichtig. Transparenz heisst aber nicht automatisch Uber-
sicht. Hier gibt es einen Bedarf an einem libergeordneten Monitoring, wel-
ches die Datenfliisse und -abrufe der personlichen Daten zusammenfassen
kann und so kontrollierbar macht.

Nach X-Road-Konzept werden Daten-Zugriffe sauber aufgezeichnet. Diese
konnten mit Erlaubnis des Biirgers aggregiert und aufgezeigt werden. Aber
nicht nur die X-Road ware Datenlieferant, sondern bereits vorhandene Ver-
knipfungen von SwissID oder Drittsystemen wie Facebook oder Google
waren interessant und fir den Birger wichtig. Dem kommt entgegen, dass
auch den «Big-Playern» in den kommenden Jahren aus datenschutzrechtli-
chen Griinden mehr Transparenz abverlangt werden wird.

5.3.2. Die SBB als Service-Anbieter im Bereich «Daten-Verkehr»

Das personliche Datenfluss-Monitoring ist grundsatzlich nicht technisch
systemrelevant - daher kann es von einem Unternehmen wie der SBB ge-
macht werden und gehort nicht zur Kern-Infrastruktur der X-Road. Da Ver-
trauen ein Schlisselelement der Gesellschaft ist, wird die Sichtbarkeit der
Datenfliisse trotzdem zu einem systemrelevanten Element.

Das Bedirfnis ist bereit existent, das Projekt konnte heute gestartet wer-
den. Als Gratis-Dienstleistung fiir den Birger vermarktet, ware das Personal
Data Traffic Tracking «<PEDATT» ein guter Ausléser fir (Medien-JAufmerk-
samkeit, welche auf die gewlinschte Verbesserung aller Datenfliisse gelenkt
werden kann - und damit die Einfihrung einer X-Road unterstiitzen konnte.

Als staatsnahes Unternehmen geniesst die SBB ein hohes Vertrauen in der
Bevolkerung; auch weil die SBB «kontrollierbar» bleibt, im Gegensatz zu
rein privatwirtschaftlichen Unternehmen. Die gute Vernetzung der SBB mit
Bund und Wirtschaft ermadglicht es, die nétigen Prozesse zur Initiierung
rasch in Gang zu bringen. ldentisch der Lancierung der SwissSign Group
als Joint Venture ware auch fir PEDATT diese Form maglich, ein Alleingang
aber auch. Die SBB kann damit im Bereich «Daten-Verkehr» als mittragen-
der Player auftreten.

Die Finanzierung misste in erster Linie als Marketing zugunsten der X-Road
angesehen werden - die Einsparungen mit einem nationalen Backbone wiir-
den die Ausgaben fir das PEDATT wohl rasch wettmachen. Im Sinne einer
Starkung des «digitalen Biirgers» wére eine (Teil-)JFinanzierung durch den
Bund ebenfalls denkbar.

CAS Disruptive Technologies | HWZ | 14. Dezember 2018 Seite 19 von 22



Zertifikatsarbeit | X-Road fiir die Schweiz | Christian Heimann

. [Fazit

6.1. Die Schweiz benotigt einen Backbone

Die Erarbeitung des Themas hat gezeigt, dass es Zeit bendtigt, die Wich-
tigkeit einer X-Road zu erkennen. Das Beispiel der X-Road aus Estland von
der Grinen Wiese klingt verdachtig gut. Der Blick in die Schweiz zeigt, dass
schon vieles erarbeitet wurde und es Standards gibt, die eine X-Road lber-
flissig machen wirden. Doch bei genauerem Hinschauen ist erkennbar,
dass der essenzielle Backbone fehlt, und eine zentrale Governance notig ist,
um eine nationale X-Road etablieren zu kdnnen.

Eine X-Road in der Schweiz sollte das Ziel sein. Realistischerweise wird nicht
am ersten Tag der X-Road bereits jede Datensammlung der Verwaltungen
angehangt sein; ein schrittweises Vorgehen - sowohl in der Planungsphase
der X-Road wie auch beim anschliessenden Betrieb - ist dazu empfohlen.

6.2. Mut zur Pflicht

Beispiele im Aus- aber auch im Inland zeigen, dass gewisse Pflichten durch-
gesetzt werden missen, um alle Partner auf einen Standard zu bringen und
Biirger und Unternehmen optimal mit digitalen Diensten zu versorgen. Nur
so konnen die Skalierungseffekte der Digitalisierung wirklich ausgeschopft
werden. Die gesetzlichen Grundlagen fir diese Pflichten miissen geschaf-
fen werden.

Gleichzeitig sollten die bestehenden Organisationen wie E-Government
Schweiz und der Verein eCH gestarkt werden und zusatzliche Kompetenzen
auf nationaler Ebene erhalten. Dafiir kann sich die SBB einsetzen. Daneben
kann die SBB auch mit einem Dienst wie dem «PEDATT» fir eine X-Road
werben, ein elementares Stiick zur Vertrauensbildung beim Birger beisteu-
ern und damit weitere Anstrengungen wie das Ubernehmen einer Vorreiter-
rolle und die Mitarbeit in verschiedensten Gremien unterstiitzen.

Fir die Schweiz sollte zum Gelingen der Digitalisierungsbestrebungen
nach der E-ID die Umsetzung einer X-Road folgen, um nicht ein «Schnitt-
stellen-Vakuum» entstehen zu lassen. Die Klarung und Zentralisierung der
Governance muss der Organisation der Datenhaltung vorgezogen werden.
Dann kann die Schweiz zuversichtlich - getreu der Boston Consulting Group
(2017) - in die Zukunft blicken: «Die digitale (R)Evolution ist machbar».
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Gesprachsnotiz, Treffen mit Uwe Heck, ISB, 14.11.2018

Gesprachsnotiz, Treffen mit Uwe Heck, ISB, 14.11.2018

[Zur Person: Uwe Heck ist Bereichsleiter der
IKT-Planung und -Steuerung im ISB (Informa-
tiksteuerungsorgan des Bundes). Zudem doziert
er an verschiedenen Hochschulen u.a. zu den
Themen IT-Architekturen, Management von Ge-
schéftsprozessen, Fiihrung und Steuerung der IT.]

Beschaftigt sich das ISB mit dem Thema X-Road?
Wie realistisch ist die Ubernahme dieses
Konzepts in der Schweiz? Wie beurteilt das ISB
den estnischen Losungsansatz? Inwiefern sind
die Situationen beider Lander vergleichbar/
unterschiedlich?

Das Team der ISB pflegt einen Erfahrungsaus-
tausch auch mit Estland. Unter anderem ist inte-
ressant zu verfolgen, was im Bereich «elD» lauft.

Man muss aber berticksichtigen, dass Estland eine
andere Staatsform hat als die CH. Mit dem fodera-
len Rahmen, der in der Schweiz existiert, sieht es
etwas anders aus; gerade wenn es um «Zentral
verwaltete IT-Themen» geht. Durch eine zentrale
Steuerung kann ein hoheres Umsetzungs-Tempo
gefahren werden; in der Schweiz muss durch die
ausgiebige Abstimmung Uber alle foderalen Ebe-
nen, die es je nach Thematik bendtigt, ein viel lan-
gerer Zeithorizont betrachtet werden um neues
Umzusetzen. Das ist manchmal gut, manchmal
langwierig. Es lohnt sich aber immer mal wieder
zu schauen, was es neues gibt.

Der Bund denkt schon in gewissen Bereichen in
diese Richtung; eine saubere Datenhaltung von
gemeinsamen Stammdaten steht hoch oben in der
Agenda. Wenn in diesem Bereich ein Durchbruch
geschaffen werden kann, kommt das dem Blrger
zu gute und die Birokratie kann reduziert werden,
und Effizienzsteigerungen in Ablaufen der Ver-
waltung sind zu erzielen. Der grosse volkswirt-
schaftliche Effekt eines solchen Vorhabens findet
also draussen statt! Ziel ist es, diese Anliegen in
die eGovernment-Strategie 2019-2022 zu bringen,
nach dem Abklarungen lber die Departemente
hinweg und auf foderaler Ebene stattgefunden
haben.
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Wie realistisch ist, dass eine SBB einen Stamm-
daten-Anteil fiihren wiirde?

Staatsnahe Betriebe konnten dies auf jeden
Fall. Und die Unternehmen sollen grundsatz-
lich «Selbstbewirtschaftung» ihrer Daten be-
treiben, soweit wie maoglich den «digitalen Weg»
ausnutzen.

Wenn man von Stammdaten spricht, so meint man
bisher: Stammdaten zu Personen und Unterneh-
men. Aber dabei soll es nicht bleiben. Stammda-
ten anderer Bereiche waren wichtig; z.B. fir kom-
plett neue Mobilitatskonzepte. Dort sind eine gute
Datenbasis mit guten Stammdaten die Vorausset-
zungen um neue Konzepte erschaffen zu konnen.

Im Geo-Daten-Bereich ist die Swisstopo sehr
stark, deren Erkenntnisse konnen die Unterneh-
men bereits heute verwenden.

Dazu gibt es einen stetigwachsenden Open-Gover-
nment-Bereich: Nicht sensitive Stammdaten wer-
den offengelegt, damit schlaue Kopfe «draussen»
diese Daten nutzen konnen und Dienstleistungen
kreieren — um dem Birger oder im Unternehmen
Mehrwert zu schaffen.

Wie gross «sind die Kosten» von redundanten
Daten? Wo schmerzt dies heute?

Am grossten schmerzt das wiederholte Bekannt-
geben und Erfassen von Daten den Biirger.

Welche «obere Stelle» beim Bund kann eine
«harte Governance» schweizweit durchsetzen?
ISB hat die Zustandigkeit betreffend Bundesver-
waltung, nicht aber eine Verantwortung und Um-
setzungsgewalt bei Kantonen und Gemeinden. Die
eGovernment-Geschaftsstelle Schweiz steuert
dann die Kantone und Gemeinden. Daher ist es
gut, ist eGovernment in engem Kontakt mit dem
ISB. Die Konferenz der Kantone sieht die digitalen
Problematiken und den damit verbundenen Hand-

lungsbedarf auch.
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Wichtig ist: Fur den Birger darf der Dienst nicht
an der Bundes-Autonomie-Grenze aufhoren, der
Ubergang zu Kantonen und Gemeinden soll den
Birger nicht interessieren mussen.

Innerhalb der Bundesverwaltung kann der Ge-
samtbundesrat bestimmen. Fir Kantone und Ge-
meinden mussten legislative Vorgaben gemacht
und durchgebracht werden. Eine zentralistische
Governance wie in Estland ist daher definitiv nicht
moglich.

Achtung: Vermischung des Terms «Bund» (Bun-
desverwaltung: 7 Departemente plus Bundesge-
richte), und Bund als «Schweiz». Dies muss man
getrennt behandeln.

Wo vermutet das ISB die grossten Hemmnisse
fiir eGovernment-Bestrebungen?

Bei z.B. Stammdatenzusammenlegungen: Woran
konnte dieses Projekt konkret scheitern?

Die wesentlichen Hirden sind Datenschutziiberle-
gungen und vor allem das Fehlen von rechtlichen
Grundlagen. Punkto Recht stellt sich die Frage:
Legt man das existierende Recht so aus, um den
Austausch zu fordern, oder um diesen zu verhin-
dern? Im Moment ist die Rechtssprechung nicht
unbedingt ein Digitalisierungs-Forderer.

Wie einfach sind Vernetzungen heute intern
bereits?

Es ist sehr schwierig heute. Jede Erhebung von
Daten und Verknupfung von Daten muss ausge-
wiesen werden; und es muss definiert sein zu wel-
chem Verwaltungszweck und auf welcher Rechts-
grundlage dies gemacht wird. Fir jedes einzelne
Attribut in einer Datenbank. Und der Verwaltungs-
zweck muss eine rechtliche Grundlage haben.

Dies ist einerseits fir den Biirger gut als Schutz.
Dadurch dirfen aber selbst Verknipfungen, die
logisch und sehr nitzlich waren, nicht einfach ge-
macht werden.

Grundsatzlich waren eine Vielzahl interessanter
Verknipfungen mit den vorliegenden Daten mdg-

lich. Die Nutzungs- und Zugriffsregeln, welche
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auch bei einer geregelten Stammdatenverwal-
tung bendtigt werden, kdnnen von den bestehen-
den Rechten abgeleitet werden. Entscheidend ist
aber, dass die Zugriffsrechte nicht einfach «pro
Amtsstelle» gegeben werden kénnen und sollen,
sondern pro Fall, sprich in welchem Kontext aus
welchem Grund denn nun Zugriff auf die Daten be-
notigt wird.

Gibt es Standards, wenn ja welche? Kennen Sie
den Verein eCH, hat der ein Gewicht?

Die eCH-Standards werden innerhalb der Bundes-
verwaltung und auf foderaler Ebene verwendet.
Diese Standardisierungsvorgaben werden also
verwende, die Adaption wurde aber noch nicht in
allen Bereichen umgesetzt. So sind z.B. Standards
zu Personen- und Unternehmensdaten von eCH
definiert. Das ISB ist aktiv bei eCH dabei und hat
dadurch Mitspracherecht. Aus der Wirtschaft sind
vor allem Informatikfirmen dabei.

eCH ist definitiv gut aufgestellt und konnte ein
fihrendes Germium werden in Sachen Stan-
dards zum Datenaustausch zwischen Behdrden
und Wirtschaft. Die Notwendigkeit, einen solchen
«Player» zu haben sieht man auf jeden Fall.

Das ISB ist derzeit mit Peter Fischer als Vorstand
dabei, Uwe Heck wird ab 2019 im Expertenaus-
schuss mit dabei sein.

eCH ist ein Verein, wird getragen von den Mitglie-
dern und von vollstandig ehrenamtlicher Arbeit.
In der Standardisierung wurde bundesweit schon
viel erreicht.

SwissSign: wie macht da der Bund mit?

Das eGovernment darauf aufzubauen ist absolut
realistisch. Der Bund kann da mitmachen, auch
um die Stelle zu werden, welche eine elektroni-
sche Identitat auch effektiv ausstellen kann. Das
Ziel ist es, diese Basis fur darauf aufbauende
Dienstleistungen und Services zu pushen.

In welchen Bereichen funktioniert der Daten-

fluss zwischen Wirtschaft und Bund heute schon
gut?
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Im ganzen Finanzbereich lauft der Datenaus-
tausch bereits sehr gut. So muss z.B. beim Bund
jeder Auftragnehmer zwingend mit eRechnung
abrechnen. Rechnungserfassung uber den Pa-
pierweg gibt es in dem Bereich keinen mehr.

Auch stark digital und serviceorientiert ist die
Oberzollverwaltung. Da fand Digitalisierung statt,
um eine Verbindung zwischen Personen und dem
Bund zu schaffen, z.B. mit der App fir die Rick-
erstattung der Mehrwertsteuer. Fir Unternehmen
werden diese Bestrebungen nun weiter gezogen.
So werden in Zukunft die Unternehmer im Import/
Export viel davon profitieren kénnen, aber auch
die Zollverwaltung wird durch viele automatisierte
Prozesse Ressourcen besser einsetzen konnen.

Weiter ist ein Datenfluss bei den Steuern und bei
den Sozialversicherungen da. Man muss sich auch
bewusst sein: ein Grossteil der Prozesse beim
Bund hat mit Unternehmen zu tun, nicht mit Ein-
zelpersonen. Digitale Verbindungen fir Einzel-
personen sind im Moment u.a. bei den Mehrwert-
steuern, beim Zoll, bei Passformalitaten und bei
Subventionen vorhanden.

Seit 2018 ist eUmzug in Betrieb. Ist dies eine In-
sellosung oder eine «integrierte» Anwendung?
Der eUmzug ist jetzt da. Die Erarbeitung dauerte
aberinsgesamt um die 10 Jahre.

Interessant und beachtenswert ist die Plattform

«Sedex»: Datenaustausch-Plattform zwischen
Bund und Kantonen und Gemeinden. Ein bisschen

eine einfache X-Road vielleicht.

Sedex funktioniert auf den drei Ebenen Gemein-
de-Kanton-Bund. Beispielsweise gehen Einwoh-
nerdaten von der Gemeinde zuerst via Sedex an
den Kanton. Der Kanton verdichtet/aggregiert
diese Daten, die anschliessend wieder auf Sedex
abgelegt werden wo sie vom Bund bezogen wer-
den. Genau gleich gibt es auch einen Datenfluss
vom Bund bis an die Gemeinden. Weiteres Anwen-
werden

dungsbeispiel: Handelsregister-Daten

auch auf Stufe Kanton verdichtet.
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Sedexistaber mehrals «Verdichter» anzuschauen
als als «Datenaustausch». Jede Stufe holt die ge-
winschten Daten, und legt die daraus generierten
Resultate wieder ab.

Sedex ist 2008 entstanden im Rahmen der Volks-
zahlung,unterderldee«Registerharmonisierung».

Gemeinden haben zum Teil lhre gesamten Sys-
teme angepasst, mindestens die Schnittstelle
musste aber von allen Gemeinden implementiert
werden. Das hiess aber auch: Die Schnittstelle
musste mit fir Gemeinden verkraftbarem Auf-
wand stemmbar sein. Fir diesen Zwang bestand
eine Rechtsgrundlage.

Tipps, fiir weitere Informationen/Quellen punkto
Daten/Datenaustausch

Tipp: Bundesamt fiir Statistik. Dieses Bundesamt
fuhrt viele Register und stellt auch viele Daten zur
Verflgung.

Tipp: Linked Open Data, ein Projekt des Schweize-
rischen Bundesarchivs, sehr spannend: Daten aus
verschiedensten Datentdpfen, die nicht hart ver-
kniupft sind, werden zusammengebracht um neue
Erkenntnisse gewinnen zu kénnen.

Seite 3von 9



Anhang | Zertifikatsarbeit | X-Road fiir die Schweiz | Christian Heimann

Gesprachsnotiz, Treffen mit Jochen Decker, SBB, 30.10.2018

Gesprachsnotiz, Treffen mit Jochen Decker, SBB, 30.10.2018

[Zur Person: Jochen Decker ist Leiter Digitalisie-
rung & Architektur bei der SBB und Mitglied des
SBB-IT-Boards.]

Welche Daten waren denn iiberhaupt interes-
sant? Was waren «public» Data, welche die SBB
heute schon gerne hatte und verwenden wiirde,
sodenn sie zuganglich/existent waren?

Alles was nicht sonderlich schiitzenswert ist kann
fur uns interessant sein.

Wozu? Bessere, kurzfristige Angebote (Hauptver-
Denkt
man an Planungszyklen bei Bauten die lber 40

kehrszeiten, Bevdlkerungsentwicklung).
Jahre reichen, ist man auf eine gute Datenbasis
angewiesen. Vielleicht hatte z.B. das Astra in-
teressante Daten, und die SBB und die Behorde
konnten Synergien nutzen, es wiirde eine bessere
Koordination ermdoglichen.

Welche Daten konnte die SBB zusteuern?

SBB wiirde alle Daten freigeben, welche nicht Si-
cherheitsrelevant (z.B. Personen-Daten) sind und
an welchen die SBB kein kommerzielles Interesse
hat. Die SBB stellt heute bereits 70 Datensatze als
OpenData bereit.

Dies mit der Uberzeugung: alle Daten, auch wenn
die SBB diese nicht vollstandig Nutzen kann, kon-
nen von externen Entwicklern und Dienstleistern
fur in Applikationen integriert werden um dort
Mehrwert zu schaffen.

Wie viele Schnittstellen bedient die SBB derzeit?
Bei der SBB sind es 1300 Applikationen. In der 2.
Ebene kann jede Applikation mit jeder anderen
sprechen (mit einem Zwischenschritt Uber eine
Weitere, spricht jede mit jeder]). Dazu kommen
sehrviele externe Schnittstellen.

Fakt ist, es gibt kein Grundrezept, das alle Beddirf-
nisse komplett abdeckt:

e Sicherheit-Aspekt: Hohe Sicherheit
e Realtime: Echtzeitverarbeitung oder Abfragen
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e Batchmassig losbar
e Asynchrone Ausfihrung

Die X-Road als alleiniges System wird deshalb
nie die einzige Datenquelle sein. Gerade weil das
Zugriffslogin und der Zugriff Uber das Internet
passieren, und bei Spriingen von Datentopf zu Da-
tentopf immer einzelne Abfragen notig sind, ist an
Realtime mit der X-Road nicht zu denken.

SwissPass: Welche Strategie steht dahinter?
Soll der SwissPass zum ePass werden?

Die SwissID von SwissSign hat gute Chancen die
technische Plattform hinter der elD zu werden.
Der SwissPass ist eine Variante davon, wie man
die SwissID mit einem Schlissel verkniipfen kann.

Der SwissPass wird aber nicht zum Ausweis, denn
das Sicherheitsniveau des SwissPass ist nicht
hoch genug, um z.B. fir eBanking oder eVoting
eingesetzt werden zu konnen. Aber mit der Kom-
bination SwissID/SwissPass sind dann in Zukunft
fir den Personen-Verkehr diese Daten miteinan-
der verknupft.

In Estland gab es mit der ersten elD-Chip-Karte
ein Sicherheitsproblem. Dies erforderte den
Wechsel von einer Million Karten. Da bei der Ein-
fuhrung alle Einwohner gleichzeitig eine Karte be-
kamen, war der Wechsel einfach Planbar auf die
Erneuerung all dieser Passe. Mittlerweile ware
auch das schwieriger.

Welche Fragen zum Thema X-Road sind fiir Sie
personlich, aber auch fiir die SBB relevant?

e Fiir welche Datenbanken ist es verpflichtend
sich an die X-Road anzuschliessen?

e Welche Kriterien sind dabei einzuhalten (Da-
ten, Technik, Security)?

e Wie wird Uber Ausnahmen entschieden?

e Wie wird liber Anderungen am X-Road Proto-
koll und dem Regelwerk entschieden?

e Wie wird die Einhaltung und Transparenz
sichergestellt?

Seite 4von 9



Anhang | Zertifikatsarbeit | X-Road fiir die Schweiz | Christian Heimann

e Was passiert beiVerstossen gegen die
Regeln?

e Aus dem erweiterten Governance Umfeld: Wie
wird das finanziert? Wie erfolgt der Ubergang
von der alten Welt in die neue (zentral gesteu-
erter Big Bang oder kontinuierlich im regula-
ren life cycle?)

e Wie ware Datennormalisierung moglich?

e Wie kann die notige Flexibilitat im System
verankert werden? In Estland spiirt man, dass
nicht ganz klar ist, «wie weiter». Aufgrund
einer fehlenden Flexibilitat.

e Wie konnen wir in der Schweiz von Estland
und vom Konzept der X-Road profitieren? Ist
es mit verniinftigem Aufwand mdglich dahin
zukommen?

Wie sieht die IT-Governance bei der SBB derzeit
aus?

Die Governance hat letztlich die Aufgabe einen
Ausgleich zwischen lokalen, meist kurzfristigen
Optima und dem langfristigen globalen Optimum
zu finden. Governance als Art und weise, wie Re-
geln gesetzt werden und Entschieden wird. Und
wie es Uberwacht wird.

Im normalen Leben macht man sich nicht so Ge-
danken dariber, wer die Regeln macht, wer sie
ausfihrt, denn mit der Gewaltentrennung ist das
geregelt: Legislative, Exekutive, Judikative. Im Un-
ternehmen benotigt man diese Regeln, muss sie
aber selber machen: das ist dann die Governance.

Man muss bestimmen, wie Dinge durchgesetzt
werden konnen, nach welchen Regeln. Ohne diese
Regeln geht es nicht.

In einem kleinen Unternehmen konnen das simple
Regeln oder Vorgaben sein wie:

e Passwort-Management: Wie werden von wem
welche Passwdoerter verwendet?

e Welche Programmiersprachen wollen wir
nutzen und Uberhaupt zulassen?

e Nutzen wir Cloud-Dienste, was darf in der
Cloud gesichert sein?

e Wie gehen wir mit Ausnahmen um?
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Punkto Governance gibt es alle Extreme: Von «al-
les geregelt mit vielen Formularen» bis zu «keine
Regeln». Keine Regeln heisst auf kurze Zeit, man
ist flexibler, auf lange Zeitist klares Verhalten aber
schwieriger. Es geht also darum eine gesunde Ba-
lance zu finden.

Inder SBB findet derzeit ein Umbruch statt: Bisher
war alles sehr stark geregelt. Es war ein klarer
Architekturprozess, der mittlerweile in die Jahre
gekommen ist. Dabei waren im ersten Schritt im-
mer viele Abklarungen nétig. Ist ein solcher erster
Schritt aufwandig, so sind die Leute versucht, Aus-
nahmen zu machen - ohne sich den Konsequenzen
bewusst zu sein.

Ein spannender Punkt der Governance an der
X-Road in Estland mit der X-Road: Die Entwicklung
startete in einer anarchischen Welt, die etwa so
war wie in der Schweiz heute: Jedes Departement
war frei zu entscheiden, was sie mit den Daten
machen. Resultat: Uberschneidende Daten. Die-
ses departementsbasierte Verwalten kam nach
der Wende zustande, es wurde aber sehr schnell
wieder «geblndelt». Heute ist der Modus in Est-
land anders: die Zentrale Governance steht tber
allen Departementen, eGovernment ist also top
down geplant. Trotz zentralistischer Steuerung
und Green-Field-Approach nach der Wende hat
es dennoch zehn Jahre gedauert die 16 grossen
Datenbanken um Redundanzen zu bereinigen und
zum x-Road Verbund zusammenzuschliessen.
Und grundsatzlich kann man da von einem uber-
schaubaren Datenbestand sprechen.

Die Bewertung von IT-Projekten ist auch span-
nend: Ein Projekt wird in erster Linie rein nach der
Architektur-Schonheit beurteilt, und erst in zwei-
ter Prioritat wird der Einfluss auf das Business
angeschaut. Dazu kommt, dass das entscheidende
Germium nicht fur die Finanzierung zustandig ist.
Das kann man sich vorstellen, als ob in einem Re-
staurant Der Koch sagt, was gegessen wird, auch
wenn du selbst bezahlst.

Es steht aber auch die Frage im Raum: Wie lange
halten sie es in Estland so streng in der Gover-

Seite 5von 9



Anhang | Zertifikatsarbeit | X-Road fiir die Schweiz | Christian Heimann

nance? Eine strenge Governance bringt folgende
Punkte mit sich:

e Standardisierung spart Kosten.
e Scalen-Effekte
e Aber: Einschrankungen

Grundsatzlich ist die Wahrnehmung so: Wenn man
«im Seich» ist, dann fahrt man harte Governance;
dann kommen die Wiinsche und die guten Resul-
tate fihren zu gelockerter Governance; das Pen-
del schlagt stets hin und her.

Die Losung in Estland ist eine gute Grundlage mit
elD und X-Road. Aber: das Konstrukt ist langsam.
Die Requests Uber VPN und das passieren der je-
weils vorgelagerten Security-Server kostet Zeit.
Es ist also nicht moglich Realtime-Anwendungen
zu denken auf dieser Basis.

Wie gehen Sie governancemassig damit um,

wenn Realtime-Anwendungen notig werden?

e Nutzung von Realtime-Bus-Systemen, damit
die Daten fast in Echtzeit bereitstehen

e Zum Teil wird DB-Copy betrieben; redundante
Daten fiihren zum schnelleren Abrufen.

«Einen Tod muss gestorben werden»: Schnell-
sein oder einfach und keine Redundanzen. Diese
Zentrale Governance hinzubringen ist spannend
und anspruchsvoll. Die Governance muss auch
immer in die Zeit passen.
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Inwiefern ist die estnische X-Road Vorbild der
Bestrebungen von eGovernment Schweiz?

Nicht explizit. Die Schweiz hat die Tallinn-Prinzi-
pien fur E-Government unterzeichnet und damit
auch das Prinzip Once-only. Eine Errichtung einer
X-Road nach estnischem Vorbild ist bisher aber
nicht vorgesehen.

Ein Schliisselelement der X-Road ist die Vermei-
dung von redundanten Daten. Wie weit ist man
dain der Schweiz? Welche Ziele punkto Stamm-
datenhaltung/Vermeidung redundanter Daten
verfolgt eGovernment Schweiz?

Heute gibt es noch verschiedentlich redundante
Daten, vor allem zwischen den Staatsebenen
und Domanen (Fachbereichen), bspw. bei der Ad-
ressverwaltung.Mit der E-Government-Strategie
Schweiz 2020-2023 soll die gemeinsame Daten-
nutzung durch Bund, Kantone und Gemeinden er-
moglicht werden.

Angenommen, gemeinsam nutzbare Stamm-
daten sind jeweils nur in «einem Datentopf» zu
finden. Konnten Sie sich vorstellen, dass auch
Partner aus der Wirtschaft einen Teil dieser
Stammdaten abrufbereit bei sich halten wiir-
den? (z.B. die SBB)

Je nach Datenkategorie und Verwaltungsbereich
ist dies denkbar, bspw. bei Geodaten oder Ver-
kehrsdaten. Mit der SBB ist ein ‘verwaltungsna-
her’ Betrieb genannt. Es ist vor allem fir Betriebe,
die einen Bezug zur Verwaltung haben denkbar.

Estland profitiert von der zentralistischen
Staatsform um eine harte IT-Governance
durchzusetzen. Welche Stellen in der Schweiz
konn(tlen diese Funktion ausfithren? Braucht

es eine neue, machtigere Organisation um die
Durchgéngigkeit durch alle drei Ebenen (Bund,
Kantone, Gemeinden) durchsetzen zu kénnen?
Bund, Kantone und Gemeinden fihren die Organi-
sation E-Government Schweiz zur Umsetzung der
gemeinsamen Strategie.
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Der Kanton St.Gallen hat ein Modell fir eine en-
gere Zusammenarbeit zwischen Kanton und Ge-
meinden gewahlt und hat die Griindung einer o6f-
fentlich-rechtlichen Anstalt fir die Umsetzung
von E-Government beschlossen.

Wie die Organisation fir die Umsetzung der E-Go-
vernmet-Strategie 2020-2023 und nachfolgende
Strategieperioden aussehen soll, wird noch zu be-
stimmen sein.

Im neusten Papier der Eckwerte zur eGo-
vernment-Strategie 2020-2023 sind «Stan-
dardisierung und Interoperabilitat» wichtige
Grundsatze. Wie konnten die Massnahmen dazu
lauten? Was heisst das konkret fiir zukiinftige
IT-Projekte in der Verwaltung?

Die Prinzipien der E-Government-Strategie Schweiz
2020-2023 werden fiir Bund, Kantone und Gemein-
den in ihren Digitalisierungsbestrebungen hand-
lungsanleitend sein. Deren Einhaltung soll in den
Projekten des Umsetzungsplans 2020-2023 im Con-
trolling kontrolliert werden.

Heute ist die Befolgung der Standards aller-
dings freiwillig. Sollen diese obligatorisch wer-
den, brauchte es eine entsprechende gesetzliche
Grundlage.

IT-Projekte betreffen nicht immer E-Government.
Allerdings sind best oder good practice und Stan-
dards in der IT-Branche schon lange haufig ge-
nutzt. Wo Schnittstellen vorhanden sind, die mit
Bundesanwendungen interagieren, missen schon
heute die entsprechenden eCH-Standards einge-
halten werden. Fiir die Departemente und Amter
des Bundes sind die Standards verbindlich.

Wie «fit» sind die Kantone und Gemeinden, um
die kommende Strategie 2020 -2023 maglichst
gut mitzutragen? Wo sehen Sie Schwierigkeiten/
Hindernisse?

Die Eckwerte, die der Bundesrat gutgeheissen
hat, wurden in Zusammenarbeit mit Vertretern
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von Bund, Kantonen und Gemeinden erarbeitet.
Zum aktuellen Stand haben alle Involvierten die
Bereitschaft signalisiert, an den gemeinsamen
Zielen zu arbeiten.

Wie einfach sind Vernetzungen (Prozesse, Da-
tenfliisse) zwischen Gemeinden, Kantonen und
Bund heute bereits?

Solange es eine zentrale IT-Verwaltung und Steu-
erung gibt, wie z.B. bei der Arbeitslosenversiche-
rung, AHV, IV ist die Vernetzung Bund-Vollzugs-
stelle recht gut. Gemeinden untereinander oder
Kantone fihren heute Einzellésungen.

Der Verein eCH definiert IT- und Architek-
tur-Standards, nach welchen gearbeitet wer-
den kann. Wie starkt ist die Verbreitung dieser
Standars? Wird mit diesen gearbeitet? Wie gut
bewdhren sich diese Standards in der Praxis und
wie einfach ist deren Umsetzung (Erfahrungen)?
Architekturstandards und Prozessstandards sind
schwer zu verbreiten. XML, und Schnittstellen-
standards haben eine bessere Durchdringung, teil-
weise, weil sie ja von einer Seite gegeben werden.

Was sind aus Sicht von eGovernment die Vor-
und Nachteile, eCH als Verein die Standards
definieren zu lassen?

Vorteile: Alle Beteiligten sind in die Definition der
Standards involviert (Behorden, Unternehmen,
IKT-Branche).

Nachteile: Milizsystem, wenig Ressourcen, keine
schweizweite Verbindlichkeit, sprachliche Diffe-
renz - starkere Verbreitung in der Deutschschweiz
als in der Romandie.

eUmzug ist bereits in einigen Kantonen nutz-
bar, bald in der (fast) ganzen Schweiz. Wie
«integriert» ist diese Losung im Gesamtbild

der IT-Systeme? Stellt diese Losung eine Basis
dar fiir weitere Datenfliisse und Prozess-Ver-
kniipfungen, oder ist es ein eher «isolierter»
Service?

Momentan sind die direkt betroffenen Systeme, die
gesamtschweizerisch genutzt werden integriert:
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e FEidgendssisches Gebaude- und
Wohnungsregister

e Einwohnerkontrollysteme

e Kantonales Personenregister

e Versicherungskartencenter

Im Rahmen einer Studie soll geklart werden, wie
die Adressweitergabe an weitere beim Wohnort-
wechsel betroffene Behorden gewahrleistet wer-
den konnte.

Wird die SwisslD die offizielle Schweizer elD
werden? Wann rechnen Sie damit, dass sich der
Biirger mit einer elD gegeniiber den Behdorden
ausweisen kann?

Die elektronische Identitat ist kein Personalaus-
weis, der als Passverwendet werden kann, sondern
ein ldentifizierungsmittel fir den elektronischen
Geschéftsverkehr (mit Behorden oder Privaten).

Das Gesetz tber die E-ID soll voraussichtlich 2021
Inkrafttreten. Es ist wahrscheinlich, dass Swis-
sID zu einer der anerkannten elD wird. Wenn dies
der Fall sein wird, ist mit einer raschen Ausbrei-
tung zu rechnen, da viele Anbieter mit breitem
Kundenstamm in dieses Vorhaben involviert sind
(SBB, Post, Banken, ...).

Was sind grosse Hindernisse im Bereich eGo-
vernment? Was sind Griinde dass Strategien/
Vorgaben/Projekte scheitern?

Die Schweiz verflgt erst iber wenige Basisdienste
fur die elektronische Verwaltung. Mit der Ausbrei-
tung der elektronischen Identitat ab 2021 wird hier
ein wichtiger Fortschritt erzielt werden. Interna-
tionale Studien zeigen, dass die im E-Government
fuhrenden Staaten auf sehr gute Basisdienste, wie
etwa die staatliche «digitale Post», also Kanale
fir den elektronischen Versand von Informationen
und Dokumenten zwischen Staat und Bevdlkerung
oder Unternehmen, zuriickgreifen konnen.

Der Ausbau von Basisdiensten soll in der E-Gover-
nment-Strategie Schweiz 2020-2023, die Bund,
Kantone und Gemeinden momentan erarbeiten,
fortgesetzt werden.

In welchem Bereich wird im eGovernment in
den nachsten Monaten am meisten passieren?
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Schriftliches Interview mit der Geschéaftsstelle von E-Government Schweiz, Anna Faoro, 30.11.2018

Was kommt fiir die Schnittstelle Biirger - Be-
horde? Und was fiir die Schnittstelle Wirtschaft
- Behorde?

Im E-Government-Schwerpunktplan steht die wei-
tere Ausbreitung der Services eUmzugCH, E-Vo-
ting (Bevolkerung), Signaturvalidator (Bevdlke-
rung und Wirtschaft) und eMWST (Wirtschaft) an.
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